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Fire anbefalinger til ny digital identitetstegnebog

Hvis borgerne skal have tillid til den kommende europceiske identitetstegnebog,
skal dataetik voere grundstenen. Det slér Dataetisk Rdd fast med fire klare
anbefalinger til Digitaliseringsstyrelsens nye app.

Digitaliseringsstyrelsen arbejder aktuelt pd Danmarks bidrag til den foelles europoeiske
digitale identitetstegnebog. Som en del af udviklingsarbejdet er Dataetisk R&d inddraget
som rdadgiver og offentligger i dag anbefalinger, der skal sikre, at lesningen lever op til hgje
standarder for privatliv, gennemsigtighed og digital inklusion. Anbefalingerne vil indgéd i det
videre arbejde i projektets rddgivningskomité, hvor rédet er repraesenteret ved Camilla
Gregersen.

‘Den digitale identitetstegnebog bliver borgernes adgangsneagle til bade offentlige og
private tjenester i hele EU. Derfor er det afgerende, at losningen fra farste linje kode bygges
pa principper om sikkerhed, gennemsigtighed, tilgoengelighed og beskyttelse af
privatlivet,” siger Camilla Gregersen, der reprcesenterer Dataetisk Rad i projektets
réidgivningskomité.

Anbefalingerne har til formdl at sikre, at den nye lgsning giver borgerne reel kontrol over
egne data og skaber tillid pd tvoers af befolkningen. De understotter samtidig en ansvarlig
digital infrastruktur, der respekterer bdde den enkeltes rettigheder og fcellesskabets behov.

Med fokus pd& netop disse principper anbefaler Dataetisk Rdd blandt andet, at appen
udvikles med privacy-by-design, og at ungdig datadeling aktivt forebygges. ‘Brugeren skal
kunne bevise sin alder uden at vise hverken fadselsdato eller navn,” uddyber Gregersen.

Et andet centralt punkt er gennemsigtighed og brugerinddragelse. Borgerne skal have fuldt
overblik over, hvilke data de deler, med hvem - og til enhver tid kunne troekke oplysninger
tilbage.

‘Lighed og tilgaengelighed er ogsd helt centrale. Hvis ikke alle borgere — uanset deres
digitale kompetencer — kan bruge lesningen med tryghed, risikerer vi at miste bdde tillid
og det store potentiale, en fcelles europceisk digital identitet rummer,” forklarer Camilla
Gregersen.”
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Den nye tegnebog er Danmarks svar pé EU’s elDAS2-forordning, der kroever, at alle
medlemslande senest i 2026 skal kunne tilbyde sikker digital identifikation pé& tvcers af
landegreenser. Identitetstegnebogen bliver mere omfattende end MitID og kan indeholde

personlige dokumenter, attester og tilladelser, som er relevante i forskellige
sammenhoenge.

Digitaliseringsstyrelsen forventer at kunne proesentere den farste prototype af den nye app
i slutningen af 2025. Dataetisk R&d fortscetter sin rddgivning gennem hele
udviklingsprocessen.

Dataetiske anbefalinger for en digital identitetstegnebog

1. Privatliv og databeskyttelse

Privatliv er et dataetisk princip, der handler om at sikre brugerens kontrol over deres data.
God beskyttelse af personlige data modvirker misbrug af data og er et fundament for
andre rettigheder, sésom ytringsfrihed og fri adgang til information. P& den méde handler
privatliv bdde om den enkeltes voerdighed og fungerer som et grundlag for et demokratisk
samfund.

Dette indebcerer:

e Beskyttelse mod sporing og overvagning: Systemet skal voere designet, s& hverken
staten, tjienesteudbydere, hardwareproducenter, tech-giganter eller andre parter
kan se, hvorndr en bruger anvender sin digitale identitetstegnebog eller kaede
forskellige aktiviteter sammen. Dette betyder, at selv ndr en borger anvender
tegnebogen flere forskellige steder, kan ingen - heller ikke udbyderen af systemet -
spore eller forbinde disse aktiviteter til samme person. Dette goelder ogsd for den
metadata, der knytter sig til anvendelsen af applikationen.

e Kontrolleret og selektiv informationsdeling: Lasningen skal gere det muligt for
brugeren at dele proecis de ngdvendige oplysninger i en given situation uden at
udlevere yderligere data. Eksempelvis skal en bruger kunne bevise sin alder uden at
vise fadselsdato, navn eller andre identifikationsoplysninger. Dette styrker brugerens
kontrol over personlige data og reducerer risikoen for misbrug.

¢ Beskyttelse mod overdreven dataindsamling: Systemet skal aktivt beskytte brugerne
mod tjenesteudbydere, der gnsker at indsamle flere oplysninger end ngdvendigt.
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Lasningen bor hjoelpe brugeren med at vurdere, om en anmodning om data er
rimelig og have indbyggede mekanismer, der forhindrer unedvendig datadeling.
Eventuel datadeling ber altid veere begreenset i tid og omfang og mé ikke kunne
videredeles uden tilladelse.

Privacy-by-design-and-default: Systemer bor indtoenke privacy-and-security-by-
design og privacy-by-default er anvendt i lasningens grundloeggende arkitektur og
design, og de valgte designlasninger bgr beskrives og begrundes.

2. Sikkerhed og ansvarlighed

Sikkerhed er et dataetisk princip, der betyder, at lasningen skal vcere sikker, pdlidelig og

modstandsdygtig, s& at data ikke bliver tilgcengelige for uvedkommende personer. Der skal

veere effektiv kontrol, s fejl og potentielle negative sociale eller etiske konsekvenser kan

identificeres, dokumenteres og modvirkes. Dette omfatter:

Robust beskyttelse mod hacking og identitetstyveri: Ethvert misbrug af tegnebogen
skal forhindres. Tegnebogen skal implementere de hojeste standarder for
sikkerhedsforanstaltninger for at beskytte brugerens digitale identitet.

Hoj driftssikkerhed med klar beredskabsplan: Systemet skal fungere stabilt med
minimal planlagt og uplanlagt nedetid. Der skal voere en gennemtestet
beredskabsplan for h&dndtering af eventuelle driftsforstyrrelser, sé brugere ikke mister
adgang til vigtige information.

Sikker opbevaring af data: Data i tegnebogen skal ikke bruges til andre formél end
dem, der folger af brugerens private anvendelse. Beskyttelsen skal ogsd sikre
dataintegritet og modvirke uautoriseret cendring eller sletning af data. Alle data i
tegnebogen skal beskyttes gennem sikkerhedsmekanismer, der forhindrer
uautoriseret adgang. Dette kan omfatte flere sikkerhedslag herunder end-to-end
kryptering og adgangskontrol baseret pé biometrisk verifikation, hvor der er scerlig
risiko for misbrug.

3. Gennemsigtighed, brugerinddragelse og -kontrol

Selvbestemmelse er et dataetisk princip, der indebcerer, at behandling af data skal

understotte os i at traeffe oplyste og selvstoendige valg. En digital identitetstegnebog skal

give brugeren fuld kontrol over sin digitale identitet. Dette sikres gennem:
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Transparent og forstdeligt tilsagn og tilvalg: Fer hver deling af data skal brugeren
modtage klar information om, hvilke specifikke data der deles, med hvem de deles,
til hvilket formdl, og hvordan de vil blive behandlet.

Komplet overblik over datadeling: Brugeren skal til enhver tid have adgang til en
overskuelig oversigt over, hvilke data der er delt, med hvilke modtagere, og hvornér
delingen fandt sted. Denne oversigt skal veere let at tilgd og forstd, sé brugeren altid
har fuldt overblik over sin digitale identitet.

Effektiv kontrol over data: Systemet skal give brugeren mulighed for at troekke deling
tilbage, slette delte data hvor det er teknisk muligt, og begraense fremtidig brug af
allerede delte oplysninger.

4. Tilgaengelighed og inklusion

Lighed er et dataetiske princip, der betyder at Iasningen skal vcere tilgoengelig for alle

borgere uanset forudscetninger for at modvirke diskrimination. Den digitale tegnebog skal

ogsd understatte brugerens veerdighed og sikre, at mennesker prioriteres far kommmercielle

og institutionelle interesser. Dette betyder:

Universelt design med fokus pd forskellige digitale kompetencer:
Brugergroensefladen skal veere intuitivt designet og let at navigere for alle brugere,
uanset deres tekniske foerdigheder.

Alternative Igsninger for ikke-digitale borgere: Der skal veere velfungerende
alternative kanaler for borgere, der ikke kan eller gnsker at anvende den digitale
losning.

Understgtte partsreproesentation: Tegnebogen ber give mulighed for at borgere
reproesenteres af andre, herunder partsreproesentanter og veerger.

Omfattende support og hjcelpefunktioner: Brugerne skal have nem adgang til hjeelp
og support gennem forskellige kanaler, sdsom indbyggede vejledninger, FAQ,
chatbots, telefonisk support og assistance i Borgerservice. De ngdvendige ressourcer
til at lofte disse opgaver skal toenkes ind i implementeringen.



